汕头市第四人民医院网站维护及信息安全等级保护服务项目需求书
1、 项目需求
[bookmark: OLE_LINK5]本次项目拟为医院提供一站式的网络安全等级保护技术服务，实现官方网站的独享资源带宽及安全防护。同时为医院官方网站提供网络安全等级保护二级测评工作，并依托等保体系自查自纠机制，配合官方网站日常安全技术维护工作，不断优化官方网站的网络安全环境，使官方网站得到持续性安全优化和整改服务，全面提升官方网站的主动防御能力。
2、 服务内容
（1） 云配置服务：
1.提供网站系统云主机托管服务(如非云运营商，须提供与云运营商合作的证明材料)。
2.网站系统云主机符合信息安全等级保护三级标准的安全机房环境。
[bookmark: _GoBack]3.云主机需搭配安全产品，提高云主机安全性。

（二） 网络安全等级保护测评服务
本次服务的对象为医院官方网站，测评信息系统清单及计划如下表：
	信息系统名称
	定级级别
	定级情况

	汕头市第四人民医院官方网站
	二级
	已定级


1.在服务期内，确保医院官网网站始终符合网络安全等级保护（二级）的标准要求。
2.在医院官网网站被国家网络监管机关侦测到安全漏洞时，协助医院对官网网站进行漏洞排查和漏洞修补。
3.协助医院进行网站的公安部备案和ICP备案工作。
4.提供网站系统等级保护测评服务，并出具国家及公安部认可的信息安全等级保护验收报告。

（三） 年度日常安全技术维护服务
1.根据医院发展需求，对网站前端栏目、内容进行维护。
2.排除并解决网站运行中发生的故障，保障网站功能的正常运行。
3.不定期检测网站BUG，及时修复网站BUG。
4.对网站、数据库文件定期备份。
5.根据医院工作需求，对网站后端功能进行维护。
6.利用漏洞扫描工具对网络、服务器操作系统和数据库等进行漏洞检查，并提出整改意见。
7.当医院官网网站发生安全事件时，及时进行安全响应。
8.利用SSL数据通信加密证书对官方网站进行安全强化，保障网站登录账号和密码的安全性。

（四） 网站功能开发
1.对网站前台进行功能设计，结合现有网站内容进行手机端自适应优化。
2.对网站后台进行功能设计，增加微信扫码登入功能。

